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İçindekiler



Siber zorbalık, dijital teknolojilerin kullanımıyla sosyal
medyada, mesajlaşma platformlarında, oyun
platformlarında kişiyi korkutmayı, kızdırmayı veya
utandırmayı amaçlayan, tekrarlayan zorba
davranışlardır. 

SİBER ZORBALIK NEDİR?



SİBER ZORBALIK TÜRLERİ

DIŞLAMA
Kasıtlı olarak belli kişi ya da
kişileri çevrimiçi grupların,
etkinliklerin ve oyunların
dışında bırakmaktır. 

KİŞİLİĞE BÜRÜNME
Başkasının kimlik bilgilerini çalmak, resim
göndermek veya sahte sosyal medya
hesapları oluşturmak yoluyla zorbalığa
maruz bırakılabilirsiniz. Bu tür bir kişi,
sizin ya da ailenizin diğer fertlerinin
çevrimiçi ortamda yaptığı paylaşımları
takip ederek, inandırıcı sahte bir kimlik
oluşturabilir. 

İFŞA
Bir kişiyi veya bir grubu, onlarla ilgili
hassas veya özel bilgileri rızaları
olmaksızın çevrimiçi ortamda
yayınlayarak utandırmak veya alenen
aşağılamak anlamına gelir. Kişinin rızası
ve haberi olmadığından, bu tür
paylaşımların yasal sonuçları oldukça
ciddidir



SİBER ZORBALIK TÜRLERİ

KARALAMA LİNÇ ETME
 Bir kişinin itibarına zarar verecek
dedikodular veya söylentiler üreterek
yaymaktır. Hızlı ve kontrolsüz bir şekilde
yayılan bu söylentiler kişinin sosyal
hayattan izole olmasına yol açabilir.

ÇEVRİMİÇİ TACİZ
Taciz, zorbalığın en ciddi biçimlerinden biridir.
Mağdura yönelik taciz, zalimce ve tehdit edici
mesajlarla kendini gösterir. İsim takma, alay
etme, iftira atma, fiziksel görünüş ile ilgili acımasız
yorumlar yapma ve aşağılama gibi davranışlar
örnek olarak verilebilir. Dramatik ve hiç
beklenmedik durumlara yol açabilir. 



Türk Ceza Kanununda yer alan: 
• İntihara yönlendirme, 
• Çocukların cinsel istismarı, 
• Sağlık için tehlikeli madde temini, 
• Müstehcenlik, 
• Kumar oynanması için yer ve imkân sağlama gibi suçlardan biri
veya birkaçını barındıran internet siteleriyle ilgili
www.ihbarweb.org.tr adresinden şikâyet gerçekleştirebilirsiniz

HUKUKİ BOYUT



SİBER ZORBALIĞA UĞRARSAM NE YAPABİLİRİM?

Zorbalığa uğradığını düşünüyorsan,
öncelikle çaresiz olmadığını bil. İlk adım
olarak sana yardım edebileceğini
düşündüğün bir yetişkinden yardım
isteyebilirsin.

Okulunda bulunan psikolojik danışmana veya
sevdiğin bir öğretmene ulaşabilirsin. 

Zorbalık sosyal bir platformda gerçekleşiyorsa,
zorbayı hemen engellemeyi ve davranışlarını
sosyal medya platformunun kendisine de resmi
olarak bildirmeyi ihmal etme. 

Gerektiğinde kullanmak üzere rahatsız edici
içeriklerin görüntülerini alarak kanıt
toplayabilirsin. Yasal haklarını kullanırken bu
kanıtlar faydalı olabilir.

Zorbalığın toplumsal olarak önlenmesi bireysel
mağduriyetlerin bildirilmesine bağlıdır. Zorbalığı
bildirerek zorbaya davranışının yanlış ve cezaya
tabii olduğunu da göstermiş oluruz.



DİJİTAL DÜNYANIN
RİSKLERİ

DAVRANIŞ RİSKLERİ
 Zorbalık, kasten ya da
farkında olmadan insanların
yanlış bilgilendirilmesi, yasa
dışı indirme, kumar oynama,
korsanlık vb

İLETİŞİM RİSKLERİ
Tacize uğrama, başkaları
tarafından rahatsız
edilme, siber takip,
gizliliğin ihlal edilmesi 

TİCARİ RİSKLER
 Aşırı veya gizli pazarlama,
dolandırıcılık vb.



DİJİTAL DÜNYANIN
RİSKLERİ

İÇERİK RİSKLERİ
Zararlı, rahatsız edici (şiddet
içerikli, cinsiyete yönelik
ayrımcılık içeren, saldırgan,
uygunsuz içerik vb.) içeriklere
maruz kalabilirsin.

DİJİTAL AYAK İZİ
Çevrimiçi ortamda kişinin bıraktığı,
paylaştığı, tıkladığı her yazı, ses,
görüntü, bilgi sonucu ortaya çıkan
süresiz izlerdir. Çevrimiçi ortamlarda
yaptığınız her paylaşımın ardında
silinmez izler bırakacağını
unutmamalısınız. 

BAĞIMLILIK
Teknoloji bağımlılığı, teknolojiyi
kullanmada ve onunla ilişkide kişinin
iradesini kaybetmesi, kendini
denetleyememesi ve onsuz bir yaşam
sürememeye başlaması hâlidir. 



GÜVENLİ İNTERNET KULLANIMI

İnternette veya sosyal medya
hesaplarında kişisel bilgilerini
(T.C. kimlik no, telefon, adres,
yaş, aile bilgileri vb.) hiçbir
şekilde paylaşmamalısın.

Kullandığın şifrelerin
sadece senin
anlayabileceğin güçlü
şifreler olabilmesi için sayı,
harf ve sembolleri birlikte
kullanmaya çalışabilirsin. 

Dosya ya da program indirme gibi
işlemleri bilinen ve güvenli internet
sitelerinden yapabilirsin. Tanımadığın
kişilerden ya da internet sitelerinden
gelen mesajları açma ve linkleri
tıklamadığından emin ol.



GÜVENLİ İNTERNET KULLANIMI

Hesap gizlilik ayarlarını
değiştirerek kimlerin profilini
görebileceğine, sana doğrudan
mesaj gönderebileceğine veya
gönderilerine yorum
yapabileceğine karar
verebilirsin.

İnternette veya sosyal
medyada yeni arkadaşlar
edinirken dikkatli ol.
Tanımadığın kişiler
arkadaşlık teklifinde
bulunduğunda kabul
etmemek daha güvenli
olacaktır.

Halka açık ya da bilmediğin alanlardaki
wifi ağları tehlikeli olabilir. Bu ağlar kişisel
bilgilerini çalmak için oluşturulmuş sahte
bağlantılar olabilir. 



GÜVENLİ İNTERNET KULLANIMI

Herhangi bir içerik
paylaşmadan önce dur ve bu
içerik ile biri sana zarar verebilir
mi, sen başkasına zarar verir
misin diye iyice düşün.

Paylaştığın fotoğrafların /
videoların kötü niyetli
insanlar tarafından
değiştirilebileceğini unutma.
Bu yüzden paylaştığın
fotoğrafları seçerken dikkatli
ol.

Artık kullanmadığın hesaplarını sil veya
devre dışı bırak. Eğer öylece bırakırsan
haberin bile olmadan ele geçirilebilir.


