SIBER ZORBALIK
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SIBER ZORBALIK NEDIR?

Siber zorbalik, dijital teknolojilerin kullanimiyla sosyal
medyada, mesajlasma platformlarinda, oyun
platformlarinda kisiyi korkutmayi, kizdirmayi veya
utandirmayi amaclayan, tekrarlayan zorba
davranislardir.
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DISLAMA

Kasith olarak belli kisi ya da
kisileri cevrimici gruplarin,
etkinliklerin ve oyunlarin
disinda birakmaktir.

SIBER ZORBALIK TURLERI
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KiSILIGE BURUNME

Baskasinin kimlik bilgilerini calmak, resim
gdndermek veya sahte sosyal medya
hesaplari olusturmak yoluyla zorbaliga
maruz birakilabilirsiniz. Bu tUr bir kisi,
sizin ya da ailenizin diger fertlerinin
cevrimici ortamda yaptigi paylasimiari
takip ederek, inandirici sahte bir kimlik
olusturabilir.

IFSA

Bir kisiyi veya bir grubu, onlarla ilgili
hassas veya 6zel bilgileri nzalar
olmaksizin ¢cevrimici ortamda
yayinlayarak vtandirmak veya alenen
asagilamak anlamina gelir. Kisinin rizasi
ve haberi olmadigindan, bu tir
paylasimlarin yasal sonuclari olduk¢a
ciddidir
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SIBER ZORBALIK TURLERI
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: EVRIMICI TACIZ
KARALAMA LINC ETME ¢ ¢

Taciz, zorbalidin en ciddi bicimlerinden biridir.

Bir kisinin itibarina zarar verecek Magddura yonelik taciz, zalimce ve tehdit edici
dedikodular veya séylentiler Ureterek mesaijlarla kendini gésterir. isim takma, alay
yaymaktir. Hizli ve kontrolsuz bir sekilde etme, iftira atma, fiziksel gériunus ile ilgili acimasiz
yayilan bu séylentiler kisinin sosyal yorumlar yapma ve asagilama gibi davraniglar

ornek olarak verilebilir. Dramatik ve hic

hayattan izole olmasina yol acabilir.
beklenmedik durumlara yol ac¢abilir.
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HUKUKI BOYUT

TUrk Ceza Kanununda yer alan:

e Intihara yénlendirme,

 Cocuklarin cinsel istismari,

e Saglik icin tehlikeli madde temini,

 MUstehcenlik,

« Kumar oynanmasi icin yer ve imkdan saglama gibi suclardan biri
veya birkac¢ini barindiran internet siteleriyle ilgili
www.ihbarweb.org.tr adresinden sikdyet gerceklestirebilirsiniz
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SIBER ZORBALIGA UGRARSAM NE YAPABILIRIM?
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Zorbaliga ugradigini dostniyorsan, Okul_uvn-do .bu"ILvmcn psikolojik dc.u.nls.mono veya Qergktlglnd? Iﬁullcilnm.o-k Uzere rahatsiz edici
. . . . L sevdigin bir 6gretmene ulasabilirsin. iceriklerin géruntilerini alarak kanit
oncelikle caresiz olmadigini bil. Ilk adim

- o toplayabilirsin. Yasal haklarini kullanirken bu
olarak sana yardim edebilecegini Zorbalik sosyal bir platformda gerceklesiyorsa, kanitlar faydali olabilir.

dusundigun bir yetiskinden yardim zorbayl hemen engellemeyi ve davranislarini

isteyebilirsin. sosyal medya platformunun kendisine de resmi
olarak bildirmeyi ihmal etme.

Zorbaligin toplumsal olarak énlenmesi bireysel
magduriyetlerin bildirilmesine baglidir. Zorbalid
bildirerek zorbaya davranisinin yanls ve cezaya
tabii oldudunu da gdstermis oluruz.
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DiJiTA]. DUNY.ANIN
RISKLERI

DAVRANIS RISKLERI ILETISIM RISKLERI TICARI RISKLER
Zorbalik, kasten ya da Tacize ugrama, baskalari o
. Asiri veya gizli pazarlama,
farkinda olmadan insanlarin tarafindan rahatsiz
o . . . . . dolandiricilik vb.
yanhs bilgilendirilmesi, yasa edilme, siber takip,
disi indirme, kumar oynama, gizliligin ihlal edilmesi

korsanlik vb
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DiJiTA]. DUNY.ANIN
RISKLERI

iCERiK RISKLERI DIJITAL AYAK iZi BAGIMLILIK
Zararl, rahatsiz edici (siddet Cevrimici ortamda kisinin biraktigu, Teknoloji bagimhhigi, teknolojiyi
. L . : paylastid, tikladigi her yaz, ses, kullanmada ve onunla iliskide kisinin
icerikli, cinsiyete yoénelik PR . . . .

. goriuntu, bilgi sonucu ortaya ¢ikan iradesini kaybetmesi, kendini
OyrlmCIIIk Iceren, Sold'rgan’ suresiz izlerdir. Cevrimici ortamlarda denetleyememesi ve onsuz bir yasam
uygunsuz icerik vb.) iceriklere yaptiginiz her paylasimin ardinda surememeye baslamasi halidir.
maruz kalabilirsin. silinmez izler birakacadini

unutmamalisiniz.
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GUVENLI INTERNET KULLANIMI
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Internette veya sosyal medya Kullandigin sifrelerin Dosya ya da program indirme gibi
hesaplarinda kisisel bilgilerini sadece senin islemleri bilinen ve givenli internet
(T.C. kimlik no, telefon, adres, anlayabilecegin gu¢lu sitelerinden yapabilirsin. Tanimadigin
yas, aile bilgileri vb.) hicbir sifreler olabilmesi icin sayL, kisilerden ya da internet sitelerinden

sekilde paylasmamalisin. harf ve sembolleri birlikte

o gelen mesajlari agma ve linkleri
kullanmaya calisabilirsin.

tiklamadigindan emin ol.
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GUVENLI INTERNET KULLANIMI
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Hesap gizlilik ayarlarini Intedrne;te veya SES?;JI I Halka acik ya da bilmedigin alanlardaki
degistirerek kimlerin profilini HisRienl LIS LR IR Ae wifi aglari tehlikeli olabilir. Bu aglar kisisel

gérebilecegine, sana dogrudan  €dinirken fjikk?t." ol
mesaj gonderebilecedine veya  19nmadigin Kisiler
génderilerine yorum arkadaslik teklifinde

yapabilecegine karar bulundugunda ko.l'oul .
verebilirsin etmemek daha guvenli

olacaktir.

bilgilerini calmak icin olusturulmus sahte
baglantilar olabilir.
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GUVENLI INTERNET KULLANIMI
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Herhangi bir icerik Paylastigin fotograflarin /
paylasmadan énce dur ve bu videolarin kot niyetli

icerik ile biri sana zarar verebilir  insanlar tarafindan

mi, sen baskasina zarar verir degi?tirilebileceginivunutma.

misin diye iyice dusun. UIEREeR PRl Ehd
fotograflari secerken dikkatli
ol.

Artik kullanmadigin hesaplarini sil veya
devre disi birak. E§er dylece birakirsan
haberin bile olmadan ele gecirilebilir.



